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OGGETTO: Convenzione per I'erogazione del servizio CyberExpert di protezione e
sicurezza informatica a prezzo agevolato per gli iscritti.

La recente pandemia ed il lockdown sanitario che ne ¢ scaturito hanno portato ad un
maggior utilizzo di web e strumenti informatici ampliando a dismisura la possibilita di essere
vittima di cyber attacchi informatici.

Inoltre, il regolamento generale sulla protezione dei dati dell’'Unione Europea (GDPR),
non solo presuppone importanti implicazioni per la privacy dei dati, ma anche diverse
disposizioni che riguardano specificamente la sicurezza dei dati. Ci si aspetta quindi che
professionisti ed aziende monitorino e mantengano una consapevolezza sufficiente delle
minacce e delle vulnerabilita della cyber sicurezza in modo che possano valutare il rischio e
rispondere di conseguenza.

La sicurezza informatica € dunque sempre pill necessaria oltre ad essere un obbligo di
legge:

“ Art. 32 del GDPR, par 1, lettera d: obbligo di attuare processi per “valutare 'efficacia

[della] sicurezza del trattamento”

In tale ottica Namirial S.p.A. ha realizzato Cyber Expert prodotto che, senza alcuna
installazione, fornisce un’analisi delle vulnerabilitd dell'infrastruttura informatica, data
breach, malware e deep web. L'analisi delle vulnerabilita ha 'obiettivo rilevare i punti deboli
“noti” delle infrastrutture informatiche sul perimetro esposto della rete. Il servizio consente di
ridurre il rischio derivante da attacchi informatici in maniera rapida e tempestiva, prima che le
vulnerabilita possano essere sfruttate dagli attaccanti. Alla fine del test verra generato un
report contenente 'elenco di tutte le criticita individuate con la relativa classe di rischio e la
remediation per correggerle. Questo tipo di analisi si basa su tecniche di cyber intelligence
esterna tramite I'utilizzo di un motore di rischio con tecnologia proprietaria che non prevede
come detto l'installazione di alcun software.

Oltre a questo, CyberExpert ti consente di:

- Scoprire e porre rimedio alle minacce informatiche relative alle infezioni da malware.

- Identificare credenziali trapelate su siti, indirizzi mail e indirizzi pec (data breach).

- Identificare violazioni di dati attraverso I'analisi del deep web.

- Identificare trasferimenti di dati pericolosi e/o che violano diritti d’autore su reti peer-to-
peer.
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I risultati di queste analisi sono fondamentali perché misurano I'efficacia dei sistemi di
sicurezza, ne evidenziano le lacune e consentono, in ultima analisi, di porre in essere i necessari
rimedi.

Nell'ambito della pluriennale collaborazione con I'Unione degli Ordini Forensi Lombardi
Namirial spa ¢ lieta di proporre 'opportunita per tutti gli iscritti lombardi di acquistare Cyber

Expert in una modalita personalizzata per il mondo dell’avvocatura (1 dominio - 1 indirizzo ip
- 1 sito web -fino a 20 indirizzi mail/pec) e ad un prezzo agevolato di seguito illustrato.

Quotazione economica Cyber Expert

Prezzo

S s Fatturazione
Descrizione Riservato
‘ canone

(iva esclusa)

Cyber Threat Assessment :
s : Prezzo riservato a
Il servizio permette di effettuare 12 . . g i
. . tutti  gli  iscritti
controlli ogni anno T
. ; y dell’'Unione
Con ogni controllo puoi analizzare: Annuale )
. o . . €240 s s Lombarda  degli
Fino a 20 indirizzi email o PEC all’attivazione - .
e Ordini Forensi
1 Dominio
1 indirizzo IP pubblico
1 Sito Web
Cyber Threat Assessment ***
Il servizio permette di effettuare 3 ,
) Prezzo riservato a
controlli : e % e
. : ; tutti  gli  iscritti
Con ogni controllo puoi analizzare: Annuale N
. e . . €60 s ot dell’'Unione
Fino a 20 indirizzi email o PEC all’attivazione :
e Lombarda  degli
1 Dominio Ordini Forensi
1 indirizzo IP pubblico
1 Sito Web

*** fino al 31 dicembre 2021 sara disponibile solo l'acquisto del pacchetto da 3 check al costo
in convenzione di € 60 + iva
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